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[摘  要] 海洋档案数字化发展是我国海洋发展的重要举措,其中信息安全至关重要,主要的影响因素包括自然灾害、人为因

素、数据质量、技术因素和组织脆弱性等。基于模糊综合评判方法和层次分析法,量化我国海洋数字档案信息安全的各影响

要素权重,构建我国海洋数字档案信息安全评估模型,并划分我国海洋数字档案信息安全评价等级。同时,结合应用案例验证构

建模型的科学性和可行性。 
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前言 

海洋档案是海洋事业发展的重要部分,系统完整保存了

关心海洋、认识海洋、经略海洋过程中有价值的历史记录。

而随着数字时代的到来,数字档案因其系统性、有效性和共

享性的特点,摆脱了分散化、封闭化和行政化的传统档案管

理模式,提高了海洋档案资源使用效率和价值[1]。但数字档

案的开放性和不稳定性,也给其信息安全带来风险和隐患,

因此对数字档案信息安全开展安全评估至关重要。 

目前,数字档案信息安全主要分为要素评估和过程评估,

要素评估主要包括分析管理主体、环境、控制、方式、程序

和保障等要素对信息安全的直接影响[2],过程评估则涵盖数

字档案信息安全保障全过程,分形成阶段、流通阶段、存储

阶段和危险阶段等不同阶段评估其安全性[3]。而海洋数字档

案因其多元性和复杂性,国内海洋档案信息安全研究主要集

中安全体系建设和安全管理机制模式探索上[4-5],而信息安

全的评估研究尚少。本文基于模糊综合评判决策方法,结合

对我国海洋数字档案的特点和影响信息安全的主要因素的

总结和梳理,构建我国海洋数字档案信息安全评估模型,对

评估对象开展风险要素分析以及安全程度分析,量化我国海

洋数字档案信息安全评估结果。 

1 评估方法介绍 

模糊综合评价方法是基于模糊数学,将定性评价指标定

量化,进行多因素综合评价的一种方法,已在工程技术、经济

管理和社会生活中得到广泛应用[6-7]。目前模糊综合评价的

研究难点之一,就是如何科学、客观地将一个多指标问题综

合成一个单指标的形式,以便在一维空间中实现综合评价,

其实质就是如何合理的确定这些评价指标的权重[8]。而层次

分析法从定性分析到定量分析综合集成的一种典型的系统

工程方法,将评价对象有关的因素行成隶属关系结构,将各

种判断要素之间的差异数值化,形成一个多层级的梯级结构,

是目前一种被广泛应用的确定权重的方法[9]。层次分析法实

现了评价指标权重的量化,而模糊综合评价方法可得到各评

价因素对评估对象的影响程度和等级,两种方法的统一,既

克服了传统评价方法的不足,又提高了评价的效率和科学性,

为海洋数字档案信息安全评估提供了一种新的思路。 

因此,本文将模糊综合评判方法和层次分析法相统一,

分析对我国海洋数字档案信息安全的影响的主要因素并计

算相应权重,确定信息安全评价等级,并进行单因素模糊评

价,最后形成多因素模糊综合评价结果(图 1)。 

 

图 1  我国海洋数字档案信息安全评估流程 

2 我国海洋数字档案信息安全评估模型构建 

我国海洋数字档案信息质量和安全性开展科学评估,评

价海洋数字档案信息的可读性、原始性、完整性、真实性,

分析海洋数字档案面临的信息安全风险,并量化影响因素权

重,并将评估结果反馈到海洋档案管理机构,为保障我国海

洋数字档案质量和安全管理对策提供科学支撑。我国海洋数

字档案信息安全评估模型的构建,遵循科学性、系统性、独

立性、层次性、实用性和简易性原则,考虑海洋数字档案数

据、数据载体和数据环境等对象,分析自然灾害因素、人为

因素、技术因素等威胁信息安全的因素,计算信息安全程度

并进行等级评定。 

2.1 我国海洋数字档案信息安全风险要素分析 

我国海洋数字档案信息安全目标是通过控制海洋数字

档案数据及管理系统中的不确定性因素而保障其安全和质

量。外在不确定性因素视为威胁,包括自然灾害因素、人为
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经我国海洋数字档案信息安全评估模型综合评估,国家海洋

环境监测中心海洋数字档案信息安全得分为0.78,评估等级

为存在安全隐患。 

从评估结果来看,国家海洋环境监测中心海洋数字档案

信息安全隐患主要体现在组织脆弱性上,安全的保障主要依

靠制度的建立和落实。国家海洋环境监测中心已经初步建立

了信息安全保障体系,其基本信息安全管理制度已经建立并

落实情况良好,但各项管理制度仍不够细化具体,数字档案

信息安全工作的各项规章制度仍需进一步修订和完善。  

4 结束语 

我国海洋档案的数字化、信息化的安全发展,不仅是影响

我国海洋档案资源的整合和配置的有效性,更是关系到我国

海洋强国战略的实施。本文从我国海洋数字档案信息安全评

估角度,基于模糊综合评判方法和层次分析法,分析我国海洋

数字档案信息安全的主要影响因素,从自然灾害、人为因素、

数据质量、技术因素和组织脆弱性方面评估安全系数,最终构

建我国海洋数字档案信息安全评估模型。结合国家海洋环境

监测中心海洋数字档案馆具体情况,开展数字档案信息安全

评估,分析其信息安全中存在的安全隐患。同时,本文构建的

海洋数字档案信息安全评估模型仍需进一步验证和优化,结

合我国档案信息安全管理的实际需求和信息安全保障体系建

设内容,进一步丰富我国海洋数字档案信息安全管理和监督

手段,强化我国海洋数字档案信息安全保障体系建设。 
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